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eBPFの目的

- カーネル空間でプログラムを動かしたい

- 計測・ネットワーク制御

- 従来の方法: カーネルモジュール
- プログラムの安全性は保証されていない

- 柔軟にロード出来ない

- eBPFの利点
- カーネル側でのプログラムの検証

- システムコールでの柔軟なeBPFプログラムのロード



eBPFのアーキテクチャ

https://ebpf.io/ja/what-is-ebpf/#ローダと検証器のアーキテクチャ

https://ebpf.io/ja/what-is-ebpf/
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以降に出てくる例は次のgithubリポジトリ

https://github.com/taka231/ebpf_loader

のexamplesディレクトリ以下にある例です。

https://github.com/taka231/ebpf_loader


例1: 単にパケットをdropするプログラム

- xdpはNICレベルでパケットの操作
を行うeBPFのプログラムの種類
- 引数にパケットの情報

- 戻り値にパケットの操作

- コンパイルはclangで-target bpfオ
プションをつけて行う



例1のプログラムを実行する手順

1. 実行して得られたelf形式のバイナリから、xdpセクションの中身を取り出す

- 左図は例1のプログラムのコン
パイル生成物をreadelfした結果

- xdpセクションのボディに、
eBPFバイトコードがそのまま
入っている



例1のプログラムを実行する手順

2.  bpfシステムコールでeBPFプログラムをロードする

- bpfシステムコールは、複数のサブコマンドからなっている
- プログラムのロードには、BPF_PROG_LOADを用いる

man bpfより→



例1のプログラムを実行する手順

3.  プログラムをxdpにアタッチする

- bpfシステムコールのサブコマンドであるBPF_LINK_CREATEを用いる
- 以前はattach先によって複数のシステムコールを呼ぶ必要があったが、
今は大体bpfのサブコマンドで出来る模様



例2: mapを使ったrelocationを伴うプログラム

- mapのkey 0に対応する値が1の場合に
パケットをdropし、その他の場合は
passするプログラム

- mapを用いているので、システムコー
ルで生成したmapのfdをeBPFプログ
ラムのバイトコードに埋め込む工程が

必要となる。

- mapの生成にはBPF_MAP_CREATEサ
ブコマンドを用いる



例2: mapを使ったrelocationを伴うプログラム

- readelfの結果を見ると.relxdp
と.mapsが増えている

- .relxdpにはxdpセクションの
relocation情報が入っている

- .mapsには上記eBPFプログラム中で
宣言したmapの情報が入っている



例2: mapを使ったrelocationを伴うプログラム

- https://docs.kernel.org/bpf/llvm_r
eloc.htmlより

- r_offsetは書き換える対象の命令
のoffset

- r_infoはrelocation typeとsymbol 
index(elfのsymbol tableのindex)
を含む

- 以下は例2のプログラムの.relxdpセクションの中身をparseしたもの
 [Elf64Rel { r_offset: 32, rel_type: RBpf64_64, sym_idx: 3 }]

https://docs.kernel.org/bpf/llvm_reloc.html
https://docs.kernel.org/bpf/llvm_reloc.html


例2: mapを使ったrelocationを伴うプログラム

- R_BPF_64_64は即値代入命令の即値を書き換えるrelocation type
- (非公式の)命令仕様書

- 単純にimmをBPF_MAP_CREATEの戻り値のfdで書き換えると、ロード時に
map_ptrを要求しているがscalarが代入されたというエラーが出る

- srcの値によって何を代入するかが表される仕様となっている
- これを1にするとmap fdの代入となる

https://github.com/iovisor/bpf-docs/blob/master/eBPF.md
https://docs.kernel.org/bpf/standardization/instruction-set.html
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BPF CO-REとは？

- eBPFのプログラムはカーネル構造体に依存
- カーネル内の型定義はバージョンによって異なる可能性がある

- ある環境でコンパイルしたeBPFプログラムを、別の環境でもコンパイルし
直さずに動かしたい

 
BPF CO-RE(Compile Once, Run Everywhere)はこの目的のための
libbpf(bpfのライブラリ)の機能
- コンパイラが吐くelfバイナリ内のBTF(BPF Type Format)とカーネ
ルの型定義を比較して、バイトコード列を書き換える

- カーネルの型定義は、カーネルのビルド時に生成され、BTFバイ
ナリとして/sys/kernel/btf/vmlinuxに置かれる



例3: CO-RE

- IPv6であった場合はパケットをdropす
るプログラム

- カーネルの構造体定義では無く、

vmlinux.hを読み込んでいる
- vmlinux.hは、bpftoolコマンドを使って

/sys/kernel/btf/vmlinuxをC言語のヘッダ
ファイルに変換したもの

- 今回は変換したvmlinux.hの中のethhdr
構造体のfieldを入れ替えたものを用いて
誤ったobject fileを生成した



例3: CO-RE

左図はreadelfの結果を抜粋したもの

- 今回用いるのは.BTFと.BTF.ext
- .BTFは主にeBPFプログラム中で
使われている型の情報を持つ

- .BTF.extはCO-RE relocationの情報
を持つ



例3: CO-RE

.BTFの構造は以下のようになっている

BTF Header

String Section

Type Section

- BTF Headerには２つのsectionのoffset
とlenの情報が入っている

- String Sectionにはnull文字で区切られた
文字列が入っている(elfの表現と同じ)

- Type Sectionには型定義の情報(可変長)
のVecが入っている
- https://docs.kernel.org/bpf/btf.html#t

ype-encoding

https://docs.kernel.org/bpf/btf.html
https://docs.kernel.org/bpf/btf.html


例3: CO-RE

.BTF.extの構造は次のようになっている

BTF EXT Header

Func Info

Line Info

CO-RE Info

- BTF EXT Headerは3つのSectionのoffset
とlenを持つ(CO-RE Infoはoptional)

- CO-RE InfoにはSection毎のrelocation情
報が入っている
- https://docs.kernel.org/bpf/btf.html#bt

f-ext-section

https://docs.kernel.org/bpf/btf.html
https://docs.kernel.org/bpf/btf.html


例3: CO-RE

CO-RE relocationの詳細

- relocationの種類

https://docs.kernel.org/bpf/llvm_reloc.html


例3: CO-RE

これらの情報を用いたrelocationの手順 (field byte offsetの場合)

1. .BTF.extのCO-RE relocation情報から、命令のoffset, type_id(BTFのtype 
sectionのインデックス), access_str_off, relocation kindを取得する

2. relocation kindがfield byte offsetならば、type_idでstructの定義を取得し、
access_str_offからstructの何番目のfieldかを特定する。

3. 同名のstruct, fieldの型をvmlinuxのBTFから探し、offsetを取得する
4. 命令のoffsetをこのoffsetに置き換える



例3: CO-RE


